KAMERAS MEGFIGYELES
tudnivaloi

Az elektronikus megfigyel6 rendszerek nagy szamu, akar érzékeny adatot is rogzithetnek, tovabba
alkalmasak lehetnek a latészoglikbe keriild érintett személyek magatartasanak befolyasolasara,
illetve szokasaiknak, viselkedésiknek elemzésére is, ebbdl kovetkez6en az adatkezel6nek a
kamerarendszer tervezésétdl egészen az adatkezelés lezarultaig rendkiviil gondosan kell eljarniuk,
annak érdekében, hogy az Altaldnos adatvédelmi rendeletben foglalt elvarasoknak
megfelelhessenek.

Kameras megfigyel6rendszer bevezetése és sziikségességének vizsgalata:

- Az adatkezelés megkezdése el6tt vagy |ényegi valtozasok bekovetkezése okan mérlegelni kell a
hatdsvizsgalat elvégzésének sziikségességét. Amennyiben az adatkezelé Ggy dont, hogy nem
indokolt a hatasvizsgalat lefolytatdsa, Ugy azt érvekkel alatamasztva dokumentalni kell.

- Az adatkezelés sziikségességét minden esetben mérlegelni kell és meg kell vizsgalni, hogy
rendelkezésre all-e mas, olyan alternativ megoldas, amely kevésbé korlatozza az érintettek jogait
és szabadsagait (pl.: vagyondr alkalmazasa). A szikségesség és aranyossag vizsgalata soran
relevans tényekre kell tdmaszkodni, ilyen lehet példaul a rendszeres betérés vagy rongalds. Nem
Gzemeltethetd elektronikus megfigyelGrendszer, ha az adatkezel6 nem tudja bizonyitani, hogy az
adatkezelés sziikségessége fennall.

- Kizarélag annyi kamera Uzemeltethet6, amennyi az adatkezelés céljanak teljesiiléséhez
elengedhetetlen és a beallitasokat is ugy kell elvégezni, hogy az eszkdzok latdszoge a megfigyelt
terliletre iranyuljon. Példaul egy kavéautomata megfigyelésére valdszinlileg egy kamera is
elegendd, amelynek latészogét ugy kell bedllitani, hogy az a védendG6 vagyontargyon kivil masra
ne iranyuljon.

- A kamerdk miszaki bedllitdsa soran tgyelni kell ra, hogy ha az adatkezelés céljanak eléréséhez
nem feltétlentl sziikséges az eszkdzok ne rogzitsenek hangot, ne pasztazzdk a teret, ne
m(ikédjenek 24 Ordban és lehetGleg emberi beavatkozas nélkil, automatikusan toroljék az
adatokat. A felvételeket csak a valdban sziikséges idGtartamig Grizhet6ek, a megdrzési id6t az
adatkezelés céljai szerint kell megallapitani. Példaul: Altalanossagban a felvételeket 72 6réig 6rzi
az adatkezeld, azonban hatdsagi megkeresés, illetve jogi igény érvényesitése esetén a tarolasi id6
30 nap.

- Nem végezhet6 elektronikus megfigyelés, ha az az emberi méltdésag megsértésével jar, ebbdl
kovetkez6en orvosi szobaban, szocidlis intézmény lakdhelyiségében, mellékhelyiségben,
Olt6z6ben, stb. nem miikédtethet6é kamera. Nem megengedett tovabbd a munkavallalék
pihenéhelyének, madas magdnteriletének, magantulajdondnak, illetve bizonyos kivételektdl
eltekintve a kozterilet megfigyelése.

- Az adatkezelést, annak sziikségességét és a kamerak szamat, elhelyezkedését, miszaki beallitasait
lehetbleg évente, de minimum hdrom évente szikséges felllvizsgalni. A felllvizsgdlatot
jegyz6konyvezni kell és a dokumentdciét a vizsgalatot kovets 10 évig meg kell Srizni.



Az adatkezelés célja és az adatkezelés jogalapja

Az adatkezelés célja

Adatot kezelni csak konkrét, megfelel6en korilirt valds célbdl lehet, ebbdl kévetkezGen kameras
megfigyelés esetén is szlikséges az adatkezelés céljanak olyan mdédon tértén6é meghatarozasa, amely
egyértelmvé és atlathatdéva teszi az adatkezelést.

Az adatkezelés jogalapja

Amennyiben az adatkezel6 nem kdzhatalmi szerv, Ugy az adatkezelés jogalapja az alabbi lehet

- Jogszabaly dltal elGirt kotelezettség teljesitése.

- Amennyiben nem jogszabaly irja el6 az adatkezelést, Ugy annak jogalapja az adatkezel6 jogos
érdeke lehet. A jogos érdek fennalltat érdekmérlegelési teszttel sziikséges bizonyitani.

- Kamerds megfigyelés esetében a hozzajarulas csak kivételes esetben lehet jogalap és csak
akkor, ha a hozzajarulds beszerzéséhez sziikséges minden feltétel teljesdl.

Amennyiben az adatkezel6 kézhatalmi szerv, Ugy az adatkezelés jogalapja az alabbi lehet:

- Jogszabdly dltal elGirt kotelezettség teljesitése.

- Kozhatalmat gyakorlé szervek a jogos érdekre, mint jogalapra nem hivatkozhatnak,
esetlikben ,az adatkezelés kdzérdek( vagy az adatkezel6re ruhazott kozhatalmi jogositvany
gyakorlasa” lehet a megfelel6 jogalap. Onkormdnyzat esetében a kdzérdek fennallasat
képvisel6-testiileti dontéssel kell igazolni, amelynek elGkészitése sordn, ha indokolt el kell
végezni az adatvédelmi hatdsvizsgalatot és az adatkezelés sziikségességét és ardnyossagat is
igazolni kell.

- Kozhatalmi szerv esetében a hozzajarulds, mint jogalap az egyenl6tlen viszony okan csak
kivételes esetekben alkalmazhaté.

Szervezési és technikai intézkedések
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Az adatkezel6 altal alkalmazandé szervezési intézkedések

- Annak meghatdrozasa, hogy ki felel a megfigyel6rendszer iranyitasaért és Gzemeltetéséért,

- Az adatkezelés céljanak és teriiletének meghatarozdsa,

- Rendelkezés a megfelel6 és tiltott felhaszndlasrél (pl.: hol és mikor engedélyezett a
megfigyelés, hol és mikor nem; Rejtett kamerdk hasznalata és hang rogzitése a kameras
megfigyelés mellett),

- Atlathatéségi intézkedések meghozatala,

- Annak meghatarozasa, hogy milyen hosszu ideig és milyen mddon torténik a rogzités,
ideértve a biztonsagi események okan archivalt felvételeket is,

- Az adatvédelmi oktatassal kapcsolatos teend6k meghatarozasa,

- Annak meghatdrozasa, hogy ki és milyen célbdl férhet hozza a felvételekhez,



Rendelkezzen a mukddéssel 6sszefliggd eljarasokrél (ki és honnan végzi a megfigyelést,
teendé6k incidens esetén, stb.),

A felvételek igénylésének mddjanak meghatarozasa, rendelkezés a felvételek kiadasanak, a
kérelmek elutasitasanak szabalyairdl,

Kamera beszerzés, telepités és karbantartas szabalyainak kialakitasa,

Incidens kezelési és helyreallitasi eljarasok meghatarozasa.

77 7

Az adatkezeld altal alkalmazandd technikai intézkedések

A teljes infrastruktira (beleértve a tavoli kamerakat, a kdbelezést és az aramellatdst)
védelme a fizikai manipuldcié és lopas ellen,

A kommunikacids csatornak védelme az athallas ellen,

Az adatok titkositasa,

Hardver és szoftver alapu megoldasok alkalmazasa, példaul tzfalak, viruskeresé vagy
behatolasjelz6 rendszerek haszndlata kibertdmadasok ellen,

Intézkedések  meghozatala a  komponensek, szoftverek és  6sszekapcsolasok
meghibasodasanak észlelésére,

A rendszer elérhet6ségének és elérésének visszaallitasa fizikai vagy mdszaki incidens esetén,
Annak biztositdsa, hogy a helyiségekhez, ahol a megfigyelés torténik, az eszk6z6khoz és a
tarolt adatokhoz harmadik felek jogosulatlanul ne férhessenek hozz3,

A monitorok oly médon toérténd elhelyezése (kilondsen, ha nyilt tertileteken vannak, példaul
egy recepcion), hogy csak az engedéllyel rendelkezd operatorok lathassak,

A fizikai és logikai hozzaférés megaddsdra, megvaltoztatasara, visszavondsdra vonatkozé
eljarasok meghatdrozdasa és végrehajtasa,

A felhasznaléi hitelesitési, valamint engedélyezési mdodszerek és eszkozok meghatarozasa,
példaul: jelszavak hossza, jelszavak cserélésének gyakorisaga,

A felhasznaldk tevékenységének rogzitése és fellilvizsgalata,

Hozzaférési hibak folyamatos monitorozdsa és detektaldsa, valamint az azonositott
hianyossagok/hibak/gyengeségek leheté leggyorsabb orvoslasa.

Erintett személyek jogai

Tdjékoztatas

Az érintett személyeket kétlépcsés mddon kell tajékoztatni.

1. lépcsé: Figyelemfelhivas

Figyelemfelhivd jelzéseket kell elhelyezni a megfigyelni kivant terlilet hatarain, megkozelitési
pontjain. A jelzésben tudatni sziikséges az adatkezelés fontosabb jellemz6it és az adatkezelési
tdjékoztatd elérhetbségét, kozzétételének pontos helyét.

2. lépcsb: Adatkezelési és adatvédelmi tajékoztato

Az adatkezel6 minden esetben koteles el6zetesen tajékoztatni az érintett személyeket:

az altala alkalmazott technikai eszk6zokrdl,

az elektronikai vagyonvédelmi rendszer altal folytatott megfigyelés, valamint a rendszer altal
rogzitett, személyes adatokat tartalmazd kép- és hangfelvétel készitésének és tarolasanak
céljardl,

az adatkezelés jogalapjardl,



- afelvétel taroldsanak helyérdl,

- atarolas idGtartamardl,

- arendszert alkalmazé (Uzemeltetd) személyérdl,

- az adatok megismerésére jogosult személyek korérdl,

- tovabba az érintettek jogaira és érvényesitésiik rendjére vonatkozd rendelkezésekrdl.

Az adatkezel6nek kozzé kell tennie a kamerdk pontos helyét, mikodésik céljat, valamint az altaluk
megfigyelt teriilet ismérveit. Alkamera alkalmazésa esetén a tajékoztatasnak ki kell terjednie arra a
tényre is, hogy a kamera nem készit felvételeket.

Amennyiben az adatkezelés jogalapja jogos érdek, ugy az érdekmérlegelési tesztet is kozzé kell tenni.

Egyéb érintetti jogok

Az érintett személyek kérhetik a felvételekbe vald betekintést, a felvételek torlését vagy a felvételek
kiaddasat és bizonyos esetekben jogukban all tiltakozni az adatkezelés ellen.

Kilonleges szabalyok a hozzaférési jog biztositasa soran

Az érintett személy barmilyen mddon jelezheti igényét az adatkezel6 felé, az adatkezel6 nem
utasithatja el a kérelmet formai hibdra hivatkozva. Nem utasithaté el a kérelem arra valé
hivatkozassal sem, hogy a kérelmezé nem bizonyitotta, hogy a felvételekre jogi igény érvényesitése
okdan van sziksége.

A betekintést és a masolatok kiadasat megel6z6en az adatkezel6nek maszkolasi eljarassal vagy egyéb
mddon azonosithatatlannd kell tennie a felvételen szereplé egyéb érintetteket jogaik védelme
érdekében.

* % %
A kozterllet megfigyelésérél, munkahelyi kameras megfigyelésrél, személyszallité eszkézon

lizemeltett kamerarendszerrél b6vebb leirdst az AkTa rendszerben talal. Kérdés esetén keresse
lgyfélszolgaltunkat.



